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1. INTRODUCCION

Este documento expone la Politica de Seguridad de la Informacion de DELETE, como el conjunto de
principios bésicos y lineas de actuacion a los que la organizacién se compromete, en el marco de las
Norma ISO 27001 y Esquena Nacional de Seguridad (ENS).

La informacién es un activo critico, esencial y de un gran valor para el desarrollo de la actividad de la
empresa. Este activo debe ser adecuadamente protegido, mediante las necesarias medidas de
seguridad, frente a las amenazas que puedan afectarle, independientemente de los formatos, soportes,
medios de transmisién, sistemas, o0 personas que intervengan en su conocimiento, procesado o
tratamiento.

La Seguridad de la Informacién es la proteccién de este activo, con la finalidad de asegurar la calidad
de la informacién y la continuidad del negocio, minimizar el riesgo y permitir maximizar el retorno de las
inversiones y las oportunidades de negocio.

La seguridad de la informacién es un proceso que requiere medios técnicos y humanos y una adecuada
gestién y definicion de los procedimientos y en el que es fundamental la maxima colaboracién e
implicacién de todo el personal de la empresa.

La direccion de la empresa, consciente del valor de la informacion, esta profundamente comprometida
con la politica descrita en este documento.

2. OBJETIVO Y ALCANCE

El objetivo de la presente Politica General de Seguridad de la Informacion es establecer un marco
normativo en DELETE que permita identificar, desarrollar e implantar las medidas técnicas y
organizativas necesarias para garantizar la seguridad y proteccién tanto de la informacién, privacidad
de las personas incluidas, asi como de los sistemas de informacién que dan soporte a la actividad de
DELETE.

La presente Politica de Seguridad de la Informacion se aplica en todo el &mbito de actuacion de
DELETE vy, por ende, es de aplicacién a todos los empleados, contratistas, clientes o cualquier otra
tercera parte que tenga acceso a los sistemas o informacion de DELETE, independientemente del
soporte automatizado o no en el que se encuentre.

3. DIFUSION

El presente documento serd publicado en un repositorio comin de DELETE, de forma que sea
accesible por todas personas que conforman la organizacion, y comunicado a todos los sujetos
interesados, mencionados anteriormente, en especial al personal interno que maneje los activos de
informacién de DELETE.

Asi mismo, se realizard una publicacion de este documento en el sitio web de DELETE
https://deletedoc.com/ para poder compartirlo con las partes interesadas externas de la organizacion.
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4. POLITICA

Ambito

DELETE protege los recursos involucrados en la gestion de la informacion relacionada con el normal
desarrollo de sus funciones, dando cumplimiento a la legislacion vigente, preservando la
confidencialidad y privacidad de la informacion y asegurando la disponibilidad, acceso, integridad,

calidad, trazabilidad, autenticidad y conservacion. Estos objetivos se trasladan también a los sistemas
de informacion utilizados para el desarrollo de su actividad.

Es voluntad de DELETE establecer condiciones de confianza en el uso de los medios electrénicos y la
prestacion continua de sus servicios, adoptando las medidas necesarias destinadas a proteger los
sistemas de informacién de la organizacion de aquellas amenazas a los que se estén expuestos, con
la finalidad de garantizar la seguridad de los sistemas de informacién, minimizar los riesgos y consolidar
asi las bases para prevenir, detectar, reaccionar y recuperarse de los posibles incidentes que puedan
acaecer.

Objetivos de la Seguridad de la Informacién
Los objetivos que hay que lograr son:

e Garantizar, asegurar e implementar las medidas de seguridad adecuadas y necesarias sobre
todos los recursos, procesos, funciones y servicios relacionados directa e indirectamente con
usuarios internos y externos, y con clientes, proveedores, partners u otros terceros, con la
finalidad de asegurar la disponibilidad, confidencialidad, integridad, autenticidad, trazabilidad
de la informacidn, y la conformidad con la legislacion aplicable.

e Garantizar la continuidad, seguridad y calidad de los servicios ofrecidos.

¢ Implementar y mantener los procesos de mejora continua para favorecer la eficiencia y eficacia
de las medidas de seguridad de la informacion.

¢ Reducir al madximo las posibilidades que produzcan incidentes de seguridad y minimizar el
impacto de estos en caso de que se produjeran.

e Disponer de los medios por los que los diferentes usuarios de los servicios y procesos de
DELETE hacen buen uso de la informacion, sistemas de la informacion y recursos utilizados
en el desarrollo de sus funciones, obligaciones y responsabilidades, asi como los que no
comprometan la seguridad de la informacion de DELETE.

e Alinearse con las mejores practicas y estandares de ambito internacional en materia de
seguridad de la informacion y/o ciberseguridad; principalmente, con la serie ISO 27000, ENS,
CSF-NIST y COBIT.

De acuerdo con los objetivos citados, la presente Politica General de Seguridad de la informacion busca
la adopcién de premisas de seguridad, garantizando:

e Disponibilidad: la informacion y sistemas de informacion pueden ser utilizados en los tiempos
y forma requerida.

e Confidencialidad: los datos y sistemas de informacién solamente se accederan por las
personas debidamente autorizadas.
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e Integridad: exactitud de la informacién y de los sistemas de informacion contra la alteracion,
pérdida o destruccion, ya sea de forma accidental o fraudulenta.

e Autenticidad: inequivoco al asegurar que una persona o entidad es quien dice ser o bien que
garantiza la fuente de la que proceden los datos.

e Trazabilidad: cualquier accion o transaccion puede ser relacionada inequivocamente al sujeto
que lo ha llevado a cabo.

e Legalidad: la informacién se trata de acuerdo con el marco normativo.

e Formacién: de acuerdo con el principio de seguridad integral, garantizar un adecuado nivel de
concienciacion y capacitacién en materia de seguridad de la informacion a todo el personal de
la organizacién.

e Gestion de incidentes: el analisis y gestion de los riesgos como parte esencial del proceso de
seguridad de la organizacién, manteniendo el entorno controlado y minimizando los riesgos, de
acuerdo con las medidas de prevencion, deteccion, reaccién y recuperacion, y estableciendo
protocolos para el intercambio de informacion relacionada con los incidentes.

Cumplimiento Normativo

DELETE se compromete a dotar los recursos necesarios para dar cumplimiento a toda la legislacion y
regulaciéon aplicable a su actividad en materia de seguridad de la informacién y establecer la
responsabilidad de dicho cumplimiento sobre todos sus miembros. En este sentido, se velara por el
cumplimiento de toda legislacion, normativa o regulacion aplicable.

Compromiso de la Direccién

La Direccion DELETE, consciente de la importancia de la seguridad de la informacion para llevar a
cabo con éxito sus objetivos de negocio, se compromete a:

* Promover en la organizacion las funciones y responsabilidades en el ambito de
seguridad de la informacion.

* Facilitar los recursos adecuados para alcanzar los objetivos de seguridad de la
informacion.

* Impulsar la divulgacion y la concienciacion de la Politica de Seguridad de la
Informacién entre los empleados de DELETE.

» Exigir el cumplimiento de la Politica, de la legislacién vigente y de los requisitos de
los reguladores en el ambito de la seguridad de la informacion.

+ Considerar los riesgos de seguridad de la informacion en la toma de decisiones.

Mision

La misién del Servicio de Ciberseguridad de DELETE es la de supervisar y velar por la proteccion de
la Informacioén y los Sistemas de DELETE, de la informacion de los clientes internos y externos y los
intereses de otras partes interesadas.
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Esta proteccion se realizar4 ante cualquier amenaza o agresion interna y/o externa potencial,
principalmente de tipologia ciberataque, adoptando las medidas preventivas y reactivas
correspondientes y segun el presupuesto disponible. Se fomenta, asi, una robusta cultura de la

ciberseguridad y de desarrollo y aplicacién de un marco normativo especifico en esta materia.

Legislacion

¢ REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos.

e Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

e Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual

o Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de la Ley de
Propiedad Intelectual.

e Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de Seguridad
modificado por el Real Decreto 951/2015, de 23 de octubre.

e Articulo 11 del Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de
Seguridad modificado por el Real Decreto 951/2015, de 23 de octubre.

e Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema Nacional de
Seguridad de 4 de mayo.

e Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacion y de Comercio
Electronico (LSSI).

Roles y responsabilidades

Todo usuario afectado por la presente Politica tendra la obligacion de:

e Cumplir en todo momento con la Politica General de Seguridad de la Informacion, normas,
procedimientos e instrucciones de Seguridad de la Informacion de la Organizacién.

e Tener un papel activo en la ciberseguridad de cualesquiera activos que sean objeto de
proteccion dentro del ambito de la presente Politica.

e Mantener el secreto profesional y la confidencialidad respecto de la informacién de la
Organizacion.

e Informar, de acuerdo con el correspondiente procedimiento, de situaciones sospechosas o
anomalias, incidentes de seguridad, y no conformidades o incumplimientos de seguridad de
los sistemas de informacion y/o activos de la organizacion.

Laresponsabilidad general de la Seguridad de la Informacién recae en la persona a la que se le asignen
las funciones de Responsable del SGSI y la Direccién de DELETE.

La coordinacion de la Seguridad de la Informacién se canalizara a través de un Comité de Seguridad
de la Informacién, que se reunira con caracter ordinario de forma trimestral. En caso de que se
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considere oportuno, debido a circunstancias que asi lo requieran, se podran convocar reuniones
extraordinarias.

En cuanto al incumplimiento de la Politica General de Seguridad de la Informacion de DELETE vy el
resto de los documentos relacionados con la seguridad de la informacion, por parte de cualquiera al
que le sean de aplicacién y que ponga en riesgo la seguridad de la informacién en cualesquiera de sus
dimensiones, la Direccidon de DELETE se reserva el derecho de iniciar las acciones correspondientes

segun los cédigos y normas internas de comportamiento y el marco legal vigente.

Comité de Seguridad de la Informacion

DELETE dispone de un Comité de Seguridad de la Informacion, encargado de alinear todas las
actividades de la organizacién en materia de seguridad de la informacién, destacandose los aspectos
de seguridad fisica y patrimonial (seguridad de las instalaciones), seguridad de la informacion,
Compliance (seguridad y conformidad legal) y planes de contingencia.

Para el detalle en la operativa y estructura del comité, puede consultar el documento SGSI-P2-A06-
ORGANIZACION DE LA SEGURIDAD.

Control de Cumplimiento

El grado de aplicacion de esta politica sera medido periédicamente (como minimo, anualmente)
mediante autoevaluaciones coordinadas por el Comité de Seguridad de la Informaciéon y mediante
auditorias internas o0 externas (como minimo, bienales), y siempre que se produzcan cambios
sustanciales en los sistemas de informaciéon de DELETE. La aprobacion de la presente politica se
realiza en la Revisidn por la Direccion, indicado en el SGSI.

Aprobacién y Revision

La Politica General de Seguridad de la Informacién es aprobada formalmente por la Direccién de
DELETE y el Responsable del SGSI. Este acto quedaré reflejado en la correspondiente acta, y estara
vigente hasta que sea reemplazada por una nueva version. Asi mismo, se revisara anualmente y
siempre que se produzcan cambios significativos que lo requieran, con el fin de adaptarla a las nuevas
circunstancias, técnicas y/u organizativas, evitando que quede obsoleta.

Para estos efectos, regularmente se revisara su idoneidad, oportunidad y precision.
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5. REFERENCIAS

Normativa

SGSI

ISO/IEC 27002:2013 “Information technology — Security techniques — Code of practice for

information security management”.

ISO/IEC 27001:2013 “Information technology — Security techniques — Information security

management systems — Requirements”.

Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de Seguridad

modificado por el Real Decreto 951/2015, de 23 de octubre.

SGSI-P1-PBUIA-Politica-Buen-Uso-Informacion-Activos.
SGSI-P2-A08-GESTION DE ACTIVOS.
SGSI-P2-A06-ORGANIZACION DE LA SEGURIDA.
SGSI-P1-MSGSI-Manual-SGSI.
SGSI-P2-A12-OPERACIONES.

SGSI-P2-RD-REVISION POR DIRECCION.




